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Hackean la red interna de Telefénicay
de otras grandes empresas espanolas
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¢, Quién nos ataca?

Robots automaticos.
Grupos Criminales.
Paises en “Ciberguerra”

Hackers éticos.

Empleados INTERNOS — EX EMPLEADOS.

¢,La competencia?.

H Microsoft Partner @ R
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¢Quien nos ataca?

* Robots automaticos

RFB @03.003

authentication disablea

Pratos Saladas

BEBIDAS

Menu
Crispy
Chicken
Dirum

Falafel Falatel
Prato Durtm

—

Menu Menu
Lahamacun Durum
Especial . Kebab

Chicken
sandes
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é Q ulien nos atac a? Coea del Norte en el punto de mira por el

ataque del WannaCry

| § NGl Por AS. 16/05/17 - 12:

W

Las trazas de codigo y las similitudes de sus procedimientos sittan el posible origen del WannaCry en
Corea del Norte.

« Paises en “Ciberguerra”

De momento no esta confirmado al 100%, pero parece que las pesquisas de Estados

Unidos respecto al ataque masivo con el malware WannCry residen en un origen
ubicado en la cerrada Corea del Norte. Las sospechas existen sobre todo porque el
ataque del viernes 13 de mayo, que ha dado la vuelta al mundo, comparte
procedimientos similares con otros ataques informaticos cuyo origen, después de las
investigaciones, se localizo en Corea del Norte,

] .
Microsoft Partner @ R
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¢, Quién nos ataca?

e Grupos Criminales.




¢, Quién nos ataca?

« Hackers éticos.

] .
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¢, QUIEéNn Nos ataca? REEE

« Empleados INTERNOS —
EX EMPLEADOS.

- . ;
siemlab Vewotrwe @ Ro



clave

¢, Quién nos ataca?

« La competencia?.

H Microsoft Partner @ R
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;. Pero... es mi
empresa realmente
un objetivo?

B

/ GIFSec.com

- -
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HURRY. THEY WON'T LASTI

icD6nalds @
Yo OV

McDonalds because the whopper flopped =[ FF
mcdonalds.com

In a hood near you - "W "W.com/press/sold-to-...

i~ W Follow
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lIcDonalds @
@BurgerKing
BURGER KING® USA official Twitter account. Just ge

HURRY. THEY WON'T LAST)

McDonalds because the whopper flopped =[ FREDOM IS FAILUR
mcdonalds.com
In a hood near you - info.bk.com/press/sold-to-...

L~ W Follow
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¢ Pero... es mi empresa realmente un objetivo?

Confidencial

Anonymous se cuela en El Corte Ingles para
filtrar sus gastos

Elgrupo ‘hacktivista' La Nueve, vinculado a Anonymous, ha publicado los gastos de patrocinio de El
Corte Inglés en los Gltimos afios. Destacan el golf, la religion, la vela y algunos periodistas

H Microsoft Partner @ R
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¢ Pero... es mi empresa realmente un objetivo...?

Hello Kitty Hackeada: 3,3 millones de
cuentas se han visto comprometidas

Con la temporada navidefa a la vuelta de la esquina, deberiamos ir dejando a un lado el
teclado y unirnos a la alegria caracteristica de esta temporada. Por desgracia, los
cibercriminales se han asegurado de gue tengamos al menos una noticia mas con la que
advertiros sobre los peligros de la red antes de la llegada de Papa Noel.

- -
Microsoft Partner @ R~
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¢ Pero... es mi empresa realmente un objetivo...?

Fisher-Price’s

cuddly Smart

Toy Bear was
open to hackers

- - f
siemlab Mostrwe @ Rg
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¢ Pero... es mi empresa realmente un objetivo...?

H Microsoft Partner @ R
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¢ Pero... es mi empresa realmente un objetivo...?

Notified by: The 077 Domain: [ idsel e e e e e ety index. php IP address: 82.223,160,40 wem
System: Win 2003 Web server: 115/6.0 Motifier stats
This is a CACHE (mirror) page of the site when it was saved by our robot on 2011-08-12 15:56:29

HHHHHHHHH HHHHHHHHH

CCCCCCC

HHHHHHHHH HHHHHHHHH aaaaaaaaaa aaa: ddddddddddddededeas
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COMERCIO
ALCOY ensancHe

ASOCIACION DE
EMPRESARIOS DEL
COMERCIO Y AFINES.
ALCOY ENSANCHE

¢ Pero... es mi empresa realmente un objetivo...?

+ La Asociacidn

+ El barrio
- Comercios asociados
* Hoticias

+ Contacto

Destacamos

Alcoy ensanche
El préximo dia 26 de febrero
se realizard una captacidn de
socios en los locales de la...

Usuario:

Bienvenidos a nuestro espacio web. Para un
recorrido completo utilice las entradas del meng de
secciones a la izquierda de este texto.

Bienvenidos

Buscador de comercios

Hogar, reformas y Informatica,
jardineria electrodomésticos,
suministros y papeleria

3 eo il

Jugueteria, zapateria y
moda infantil

Joyeria y relojeria

Restauracion y
alimentacion

Opticas ¥ salud
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¢ Pero... es mi empresa realmente un objetivo?

Notified by: dOrk_f19h73r Domain: [glafa i imeta-t s ey jic, htrnl IP address: 208,113.199,191 ==
System: Linux Web server: Apache Motifier stats
This is a CACHE (mirror) page of the site when it was saved by our robot on 2015-09-08 13:29:31

Photo ! o fr.ur d.

siemlab
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; Pero... es mi empresa realmente un objetivo?
Farma Oliver ® ERE B DO D0

LDA. Consuelo Sdnchez Garcia

Inicio La farmacia  Horarios y guardias Consejos Localizacion y contacto buscar

Bisqueda avanzada

Parafarmada
» Infantil iNOVEDAD!
BRI == MEDICAMENTOS PRODUCTOS ‘ r QEESJ/EEEUAT@A
» Higiene corporal K SIN RECETA o PARAFARMACIA Tiene alguna duc
legal

» Cosmetica

» Naturales yvitaminas

+ Vida el bor 2 productosREGALOPOIVOS compactos

» Solares d e SOl
v 3%Edad

» Aparatos
» Ortopedia

Medicamentos

» Digestiva

» Vitaminas y Defensas
» Respiratorio

» Dermatoldgicos

» Circulatorio

- f
siemlab Veostrme @ Rg
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Notified by: The 077 ' fitarmr L M COr
System: Win 2003 Web server: 115/6.0 Motifier stats
This is a CACHE (mirror) page of the site when it was saved by our robot on 2011-08-12 16:00:32

HaCkeD By The 077

dddddddd
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Ko esk
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HHHHHHHHH HHHHHHHHH aaaaaaaaaa aaa: ddddddddd ddddd

siemlab Microsoft Partner o




clave

¢Pero... es mi empresa realmente un objetivo?
HORMIGON IMPRESO ALCOY

TRABAJAMOS CON PAVIMENTO DE HORMIGON IMPRESO Y PAVIMENTO DE HéRMIGON PULIDO EN TODO EL PAIS

felefono: 666-036-981 | com‘acfo@generalpawmenfos com

MOLDES COLORES GALERIA DE OBRAS CONTACTO

Hormigon Impreso Alcoy SOLICITAR
Nombre (*)
Hormigon Impreso Alcoy | Oferta de Precios en 2016
Correo electrénico (*)
El hormigdén impreso — la combinacién perfecta entre innovacién y funcionalidad
Horngon Impreso Alcoy: el hormigdn impreso es una técnica moderna de adoquinado utilizada Telefono (*)
por los constructores de todas partes: Espatia, Alemania, Inglaterra, EEUU, Italia.
Localidad (*)

Superficie (*)

Agregar Codigo

= . 0
siemlab Mostrwe @ Rg
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¢ Pero... es mi empresa realmente un objetivo?

Notified by: KingSam LY ET ARt e Rarmigonimpresoslcou e st A | IP address: 5.196,1237.22 L I
System: Linux Web server: Apache Motifier stats
This is a CACHE (mirror) page of the site when it was saved by our robot on 2015-09-21 11:11:30

ISMAIL GULGEE AT

MALINN - e

IFTIKHAR MUHAMMAD 'SHA HAJIRA i .. o )

ABDUSSALAM AN >as MEHDI HASSAN D"

DR. ISHFAQ AHMAD 7 MAFEE? "
ABDUR REHMAN CHU
GHULAM FARID SABRI

PATRAS BUKHARI A

Pakistan Zindabad

2015]
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MUEBLES
SANCHIS

clave

; Pero... es miempresarealmente un objetivo?

Gabinete técnico de decoracion
Todos los estilos del mueble
Financiacion sin intereses

A su servicio desde 1930

PRI
9L
%

A

~
<

a4
-
T
i

ot SVREA

—r————y

[

-
L

Dormitorios de estilo con los diserio mas actuales.

i Microsoft Part @ R~
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¢ Pero... es mi empresa realmente un objetivo?

Notified by: The 077 Domain: [ i g e e, N index.php IP address: 52.223.160,40 we
System: Win 2003 Web server: 11S/6.0 Notifier stats
This is a CACHE (mirror) page of the site when it was saved by our robot on 2011-08-12 16:03:53

Aoy

HHHHHHHHH HHHHHHHHH
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Evolucion de las amenazas
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VIRUS

- LOS CREABAN LAS EMPRESAS DE ANTIVIRUS EN LOS 90. (Leyenda Urbanag,?¢)
« LOS CREABA LA COMUNIDAD HACKER POR NOTORIEDAD.

« NO TENIAN IMPLICACIONES ECONOMICAS, MAS BIEN HUMOR.

« “FACIL” SOLUCION.

- EL TIPO DISCO 3,5 DE MANO EN MANO...

] .
Microsoft Partner @ R
siemlab Maoctterer W0 R



VIRUS LUCRATIVOS

LOS CREABAN Y CREAN LOS CIBERCRIMINALES.

SU PROPOSITO ES GANAR DINERO.
* HABITOS DE NAVEGACION.
 VENTA DE PRODUCTOS.
* PAY PER CLICK
- ETC...

DIFICIL DETECCION.
“FACIL” SOLUCION.

] .
Microsoft Partner @ R
siemlab Maoctterer W0 R
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Personal Antivirus

~ |
|

4 2517 Y _—
% personal antvirus | (EFEERPR T & s B rore
/.

[ jCIeamp 1 |
L Security

0 Updates |
| dﬁ Seftings "

0 Virus protection
0 Spyware protection
@ windows Protection

Recommended: Cick "Protect PC” to
protect your PC

' Application status:Trial
Appication version

@ Your security
status: At Risk

[

Database version

Enter activation key License expiry date: Get license key

Protection: Low

0 Automatic update (Last Update 03/15/2009

Action:  Main window @ Database: 2.4.2.512/24/2008 Update 0S:

Security is at risk! Protection disabled
Computer automatic protection aganst viruses and other security threats not found.

@) ProtectPC Now

Windows XP

RAM:

Not Found
Not Found
Not Found
Not Found

200.1
2425

1323 MBytes
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PHISING- SPAM

LOS CREABAN Y CREAN LOS CIBERCRIMINALES.

SU PROPOSITO ES GANAR DINERO.
+ ROBO DE CREDENCIALES.
» TIMO NIGERIANO.
- ETC

DIFICIL DETECCION.
SOLUCION A VECES COMPLEJA.

] .
Microsoft Partner @ R
siemlab Maoctterer W0 R



C & AR DROMATIC COURER SEIRVICES

Treasurers & Security Deposit Bureau
LAGOS-NIGERIA

><NO. 03839817PSFTF-01><
Certificate offDepos|

This IsiteCertify that

HAS DEPOSITED WITH DIPLOMATIC CARRIAGE SErvicES krp, FOUR(4) TRUNK BOXESOF ..
PERSONAL TREASURES SAFE KEEPING

DEPOSIT NUMBER:.. 03839817PSFTF-01 " =

GIVEN UNDER MY HAND THIS.d0TH.  Lbay oF
MR. JOHNSON IBEH

— .
_F—
/'@]l_ :

Depositor’s Signature.< - Authorised Signatu

THIS CERTIFICATE IS THE SPECIMEN AND VALID DOCUMENT FROM THE TREASURER SECURITY DEPARTMENT OF C & AIR DIPLOMATIC COURIER SERVICES
THE AGREEMENT THEREIN ARE TRUE, CORRECT AND BINDING ON THE PARTIES. ANY ALTERATION(S) MADE ON THIS SPECIMEN AFTER IT HAS BEEN LEGALLY
ISSUED AND ACCEPTED RENDERS THIS DOCUMENT VALUELESS, NULL AND VOID. THIS DOCUMENT MUST BE PRESENTED FOR CLAIM OF DEPOSITED ITEM(S).

isoft Partner @ Ry
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I De Cajamar <info@cajamar.es> I

Nueva pagina web! 9:36

Fecha 09 Nowv 2015 09:36:37 +0100
I M e ID =20151109093637.80DBOF819DBR81 E2@cajamar.es> I

m

= | o

Estimado cliente:
Bienvenido a nuesira nueva pagina web.

Para poder acceder a nuesira pagina teneis que completar el formulario adjuntado a este correo
electronico.

Vuesira cuenta empieza ser activa despues de completar el formulario adjuntado a este correo
electronico

Esto solo le va a costar unos minutos de su tiempo y va a tener una seguridad mucho mas
estable.

Para confirmar la reactivacion por favor descargue y complete el formulario adjuntado a este
correo electronico.

@CajaMar 2015. Todos los derechos reservados.
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DOS+DOS = DDOS

DOS: Denial Of Services —Denegacion de servicio.

DDOS: Distributed Denial Of Services.

http://www.digitalattackmap.com/

H Microsoft Partner @ R
siemlab Maoctterer W0 R


http://www.digitalattackmap.com/

DOS+DOS = DDOS

DOS: Denial Of Services —Denegacion de servicio.
w Business Value Exchange  ConoceDell  Movilidad empresarial — Computernssorid Unier sity

TENDEMNCIAS | HOTICIAS | O ABR 2016

El 68% de las empresas espaiolas expuestas a
ataques DDo$S

Tage: Bomes de Daie  Segurdad  Infoematio Cibemeguiidasd  Amenscress

TambiEn ke puede inberesar: N :

»
»
»
¥

Aungue la mayoria de las companias conocen la importancia de tener sistemas

cala nn A roantan can nn cictama coamnlata da nentaccisn

Dismimuye &l alcance de los ataques DDoS, pero aumenta su sofisticacion

El 12% de las empresas espafiolas atribuyen ataques DDaS a sus compelidores
Aumentardn los ataques DDoS vhilzados como cortina de hunmo

Lo ataque s DDoS experimentan una subida anal del 180%

Togs:

VvV vV Vvvyywy

MEJORAR LA Login con ¥ o Crea una nueva cuenta
Business Value Exchange  Conoce Dell  Mowilidad empresarial ~ Computerworld Univer

CIBERCRIMEN | NOTICIAS | 26 ENE 2016

El 12% de las empresas espaiolas atribuyen
DDoS a sus competidores

Toambién te puede interesar:

Aumentaran los ataques DDoS utilzados como cortina de humo

Los ataques DDoS experimentan una subkia anual del 180%

¢ Qué sectores son objetivo de los ataques DDoS?

Crecen ks amenazas de atoques DDoS contra proveedores de hosting
E195% de los ataques DDoS son de corta duracion

] .
Microsoft Partner @ R
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B« Vista previa

een Capture Source w

ccionar rectangulo  Configurar
mato |etterbox A

- Hage

Al ecurrir un error - Retener[8® © Irjdar IE;|\|

—

Fotogramas desc. F% 0s: 0 Codificado: 0

Comandos de script *  Estadisticas Conexiones Registro de actividad
Tipa Comandao

x

"« Valores presstablecidos

Sistema
VC-1 Banda ancha
VC-1 Banda ancha de alta
VC-1 D5L de 256k
VC-1 D5L de 512k
V-1 Smooth Streaming de
VC-1 Smooth Streaming de
£F - Aplicar

Codificar ~ Metadatos  Salida

00:00:00

¥ Almacenamiento de archivos
Nombre de archive Archivo de s
Directorio ChUsers\ad

Administracion de derechos d

clave




RANSOMWARE

LOS CREAN LOS CIBERCRIMINALES.
SU PROPOSITO ES GANAR DINERO. SECUESTRO

DIFICIL DETECCION.

CASI IMPOSIBLE SOLUCION UNA VEZ PRODUCIDO EL ATAQUE.

siemlab Moot @ Rg
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GOBIERNO
SR DE ESPARA

- O -

MIMISTERIO
DEL INTERIOR

Cuerpo Nacional de Policia

Direccion General de la Policia

Se bloguea el proveedor de servicios de Internet

Eltrabajo del equipo ha sido suspendido por motivos de cyberactivity autorizado

Su direccidn IF':_

su proveecor (D
Ubicacis QD

Todos los actos ilegales cometidos por el equipo gue han sido almacenados para su posterior identificacion en la base de
datos de la policia, incluyendo fotos yvideos de webcam. Del mismo modo, no Se encontrd el juego de la pornografia con

menores de edad.

Chin-5Sun

inda

Ashles
Fecha de nacimiento: de nacimisnta: 12-04-
AnT And L aTa bl Aann

2l il il LU

Ciudadano de Mexico Ciudadanos de USA Ciudadanos de Korea Ciudadanos de USA

Fecha de nacimiento! 03-24- Fecha de nacimienta! 08-11- Fecha

Microsoft Partner @

siemlab
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A eeo,  BRIGADA DE INVESTIGACION
perouca  TECNOLOGICA

Iria
Atencién!

ofila, asmsmo como volenca sobre s
& COMR0 ERClI GO JSITEmMO 98

Desce su drecodén ¥ byo el nimero fue efectuado un acceso 2 papnas de rtemet gue contienen pomogrfa, pomografa nfantl,
1os de wolence v por fie nfartd, De
89 ACCONes MgaesE POr sU Parte

menores, En s ordenddor asmerno fusion sacontrados rchvos 62 vided que Conbesen pomogafiy, seere
reskiaha anvid 09 spam con RBtaxto de temoremo. Bl bbguso del ordenador &¢ a3 pam spnmi B posbe

Para quitar el bloqueo del ordenador, usted debe pagar

una multa de 100 ewro, Okash Donde conseguir Ukash?

Realzar ¢l pago a través de Ukash Puedes ddquinr Lkash n Centos 48 miles de sstabiadmisntos &0 tado &l mundo, &n Iinga, a pani de
cartaras, en quioscos y cajeros. A continuacidn encontrards ddnde puedes adguiry Ukash en tu pas

Pora ello, por faver imroduzcs & oddige reabdo (en caso de necesidad \

unto con Ia contraseda) an &2 lines del pago, y pastenorments pulse OK Q mar Cajassar - A partir de shora esta disponible Ukash en todos los cajeros de

(st usted tene varios cddiges, mbroddzcalos uno detrds de otro, y Cajarmar

después pulse OK) Caixa Galicia - A partr de ahora Ukazh esta disporeble en todos los cajeros de

Caxa Gl

Tt e Telefonica - Ahora, Ukash esta dsponbie on fas 20.000 cabimas de Telefonica
depostoRaber-gotice nat Jelefona = ’

Cuponesorepago— Cuponesprepago - Consiga tu Ukash cnine o traves de sy bternet Blank o
utikzando tu tarjetn de cradito,

7 TELECON Candirecargas
Q ‘((M‘DS o6 n g
o N

- .
@ calxaGAauCIA

— MundiRecarges

A

H Microsoft Partner @
siemlab MosohPartmer 09




A) PETYARANSOMWARE - St.. % | +

L

St @~ € @ petya37hStbhyvki.onion/GGYdE

:QanEuTmanEa A start Brayment  @FAQ A support

Your computer has
been encrypted

The hard disks of your computer have been encrypted-with an
military grade encryption-algorithm:. It's,impossible to recover
your data without an.special key-This page will helpyou with.the
purchase of this key.and:the complete.decryption-of.your
computer.

O The.price will be doubledtin:

6 days 7 hoturs 2 O minutes 2 5 seconds

 start the decryption process

News

24.03.2015
WARNING

G e MBR with the Windows Recovery Tools. This could destroy your data completl,

S S S g
g in a online

reliable informations, please visit https://blog.gdata.de

mware-petya-verschluss

16.12.2015

Petya launched

day we launched the
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Pais: Spain

Region:
Ciudad:

/ATENCION! Su teléfono
ha sido bloqueado por
razones de seguridad

vistos los motivos abajo

detallados.
Todas las acciones
hechas en este teléfono,

recopilacion informacion
complete de usted y contra usted sera
instruida una causa criminal.

El monto de su multa es de
€100 euros.

La multa puede ser pagada

con PaySafeCard o Ukash

vouchers.

Una vez pagada la multa y los medios
monetarios seran traspasados a la
cuenta del estado, su teléfono sera
desbloqueado y toda la informacion
se puede descifrar en un plazo de 24
horas.

Despues, usted tendra que eliminar
durante los 7 dias todas las
infracciones relacionadas con su
telefono. En caso de no eliminar las
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RANSOMWARE

@’ Wana DecryptOr 2.0

English I

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on 2
: Can I Recover My Files?

5/15/2017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

/1972017 16:32:52 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am LI

MAAETD Lo M ein Denbe N2 I

Time Left

Send $300 worth of bitcoin to this address:

About bitcoin bi tCOi n
; Waadaiiiad  12t9YDPgwueZ9NyMgw519p7AA8isjré SMw |

Contact Us

i Check Payment

] .
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¢ QUEREMOS EVITAR EL RANSOMWARE?

« Sin Antivirus/ soluciones antiramsonware.
» Sin actualizaciones del Sistema.

» Sin Backup actualizado y comprobado (restauracion).
« Sin plan de contingencia.

SOPHOS

] .
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¢TU EMPRESATIENE
FUCAS DE INFORMACION?
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CONTROL DE PREVENCION DE CONTROL DE CONTROL DE
DISPOSITIVOS FUGAS POR EMAIL APLICACIONES IMPRESION
Evita que se puedan Registra donde se han Bloquea aplicaciones para Limita que puede ser
conectar dispositivos no enviado los archivos con conseguir un entorno mas impreso y por quien

autorizados informacion sensible SEQUIO

a B .

FILTRO WEB ADMINISTRACION CLASIFICACION DE MODO INFORMATIVO
Deniega acceso a paginas DEL CIFRADO INFORMACION Integramos de forma

no ceseadas blogueando Cifra el disco y unidades Profege. la nueva informacion progresiva la proteccion de
categorias, v filtrando virtuales para almacenar inmediatamente tras crear o informacion sin detenerlos
palabras clave los archivos con seguridad recibir un archivo clasificado procesos en la empresa




clave

El principal culpable es el desconocimiento

"Cuando no ocurre nada, nos quejamos de lo mucho que gastamos en seguridad. Cuando algo
sucede, nos lamentamos de no haber invertido mas... Mas vale dedicar recursos a la seguridad que
convertirse en una estadistica."
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¢, Como se puede proteger una Pyme
frente al cibercrimen?

siemlab Microsoft Partner @ R~
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Buenas practicas Técnicas

Controles de acceso e identidad Usuarios y passwords robustas para acceder al
sistema. A partir de ahi, podremos controlar a base de politicas quien accede a la
informacion.

Soluciones anti-malware y anti-fraude, y obviamente, un buen antivirus
actualizado.

Seguridad perimetral y control de las comunicaciones. Cuantas empresas
tienen conectado los servidores al router wifi de su proveedor de telefonia...
segmentacion de la red, firewalls, uso de DMZ (zona desmilitarizada) para
aplicaciones web que dificulten el acceso a servidores, base de datos desde
Internet, etc. etc.

Control de contenido, control de trafico y copias de seguridad

Actualizaciones de seguridad de sistemas operativos y software en

general. Normalmente las vulnerabilidades en el software y sistemas operativos
son detectadas y utilizadas para tomar el control sobre nuestras infraestructuras y
acceder a los sistemas. Estar al dia con las actualizaciones es esencial.

La implementacion de productos o servicios destinados a la gestion del ciclo de
vida de la informacion (ILM, del inglés Information Life-Cycle

Management) o especificos para evitar la fuga de informacion (DLP, del inglés Data
Loss Prevention).

El asesoramiento profesional, no solo durante la gestion de un incidente
(jnormalmente nos acordamos de Santa Barbara cuando truena...error!!) sino para
el disefio y mantenimiento de las medidas de prevencion.

MONITORIZACION
Y ALERTAS

clave | Systems

MONITORIZACION

Y ALERTA DE CIBERSEGURIDAD

|ClaveiDLP es una herramienta que protege a las empresas contra fugas de informacion como:
acciones internas maliciosas, problemas de productividad, peligros del BYOD y mucho mas.

= . 0
siemlab Veostrme @ Rg


https://www.clavei.es/sistemas/prevencion-fugas-informacion/

Buenas practicas organizativas

« Clasificar la Informacion: Esto es obvio. No podemos limitar el acceso a la

informacion si no tenemos claro que es confidencial y quien debe acceder a ella.
Esta confidencialidad puede establecerse dependiendo del valor que tenga para
la organizacion, el nivel de sensibilidad, si tiene datos de caracter personal, etc.

Desarrollar politicas de acceso a la informacién: como hemos dicho, un
usuario solo debe tener acceso a la informacion confidencial estrictamente
necesaria para su trabajo diario y debe ser informado de los limites de su trabajo
diario y los procedimientos para disminuir el riesgo en aquellas actividades que
puedan implicar fugas de informacion. Es muy importante que en las
organizaciones existan acuerdos de confidencialidad con los empleados. Dichos
acuerdos, ademas de otras medidas, pueden servir como elementos disuasorios
para evitar usos malintencionados de la informacion.

La formacion de los usuarios: En este punto hay que tener dos conceptos muy
claros. La ciberseguridad total no existe y la informacion es manipulada por
personas. Existe el factor humano y, por consiguiente, el error humano. “El
usuario es el eslabon mas importante de la cadena”. La fuga de informacién,
voluntaria o no, tiene un componente humano, ya sea por motivaciones
econdmicas, personales o el simple y el comentado error humano.

AUDITORIAS
DE SEGURIDAD
INFORMATICA

] .
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AUDITORIAS DE SEGURIDAD

Como saber si mi empresa esta protegida
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Tipos de auditoria

Auditoria de seguridad interna: En este tipo de auditoria se contrasta el nivel de seguridad y privacidad de las
redes locales y corporativas de caracter interno.

Auditoria de seguridad perimetral: En este tipo de analisis, el perimetro de la red local o corporativa es
estudiado y se analiza el grado de seguridad que ofrece en las entradas exteriores.

Test de intrusion: El test de intrusidon es un método de auditoria mediante el cual se intenta acceder a los
sistemas, para comprobar el nivel de resistencia a la intrusién no deseada. Es un complemento fundamental
para la auditoria perimetral.

Analisis forense: El andlisis forense es una metodologia de estudio ideal para el analisis posterior de
incidentes, mediante el cual se trata de reconstruir cOmo se ha penetrado en el sistema, a la par que se valoran
los dafios ocasionados. Si los dafios han provocado la inoperabilidad del sistema, el andlisis se denomina
analisis postmortem.
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Carlos A. Rodriguez
carodriguez@clavei.es

@carlos_dhe

www.clavei.es/sistemas
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